ACHTER HET NIEUWS 


Ben je ook al per ongeluk op www.wikipedi.com terechtgekomen 
in plaats van www.wikipedia.com, en werd je overladen met 
banners, pop-ups en pop-unders? Proficiat, je bent officieel 
slachtoffer van typosquatting! A_FREDERICK GORDTS 


\ 
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teeds meer domeinnamen vallen ten prooi aan typo- 

squatting of typopiraterij. Zogenaamde ‘typopiraten’ 
— particulieren of bedrijven — registreren daarbij domein- 
namen die heel erg goed lijken op die van een bestaande 
website, maar eigenlijk gaat het om varianten met tikfouten. 
Tik jij als argeloze gebruiker een domeinnaam verkeerd in, 
dan beland je op een website overladen met reclame, ban- 
ners, links, pop-ups, pop-unders en soms zelfs links naar 
bestanden met virussen, spyware of malware. 


TAL VAN VOORBEELDEN 

Probeer het zelf maar eens. Surf bijvoorbeeld naar www.wi- 
kipedi.com in plaats van www.wikipedia.com. Of wat dacht je van 
www.mercedes-benzs.com in plaats van www.mercedes-benz.com? 
Een ander voorbeeld is www.sstarbucks.com voor www.starbucks. 
com. Ook in ons land zijn typosquatters actief. Zo was www. 
citybank.be (in plaats van www.citibank.be) jarenlang getypo- 
squat, al is daar sinds kort verandering in gebracht. Ook www. 
googl.be of www.faceboek.com zijn mooie voorbeelden, en wat 
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denk je van wwwvtm.be (zonder eerste punt) of wwwderedactie. 
be? En zo zijn er tal van voorbeelden te verzinnen. 
Typosquatters registreren trouwens niet alleen domeinna- 
men met schrijffouten. Vaak worden ook andere domein- 
extensies geregistreerd. Heeft een bedrijf bijvoorbeeld pro- 
duct.be als domeinnaam, dan leidt product.org of product.eu 
je naar een site vol spam. 


WAAROM? 

Waarom doen bedrijven aan (vijandige) typosquatting? Een- 
voudig: ze verdienen er aan, soms tot 10 eurocent per klik. 
Er zijn zelfs bedrijfjes die enkel aan typosquatting doen en 
een portfolio opbouwen van honderden getyposquatte do- 
meinnamen. Als je elke dag op elke site enkele euro's aan 
reclame-inkomsten verdient, loopt dat bedrag aardig op. En 
als je het een beetje goed aanpakt, registreer je al een do- 
meinnaam voor minder dan € 10. Daarnaast zijn er ook be- 
drijven die de ‘foute’ namen van hun concurrenten registre- 
ren, in de hoop zo klanten te kunnen afsnoepen. 
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Puntje vergeten: wwwderedactie.be. 


typosquatting-case sinds begin dit jaar. Peter Vergote: “Om 


VOORKOMEN IS BETER DAN GENEZEN 

Bedrijven die typosquatters willen vermijden, proberen ze 
voor te zijn door zelf zoveel mogelijk domeinnamen te regi- 
streren. Dat houdt niet alleen in dat ze hun domeinnaam 
onder verschillende domeinextensies (be, .org, „eu, ‚nl, en- 
zovoort) laten vastleggen, maar ook allerlei varianten van 


als particulier aan typosquatting te doen, is het sop de kolen 
niet waard. Een privépersoon die zich op dit pad begeeft, 
neemt een aantal grote risico’s. Spant de andere partij een 
Cepina-procedure aan en wint ze die, dan moet jij de helft 
van de kosten betalen aan DNS.BE, en dat komt neer op zo’n 
‘€ 800 plus btw.” DNS.BE stort dat geld door aan Cepina. « 


hun domeinnaam registreren. Uiteraard gaan daardoor de 
jaarlijkse domeinregistratiekosten de hoogte in. Voor een 
particulier met een blog of persoonlijke website is dat niet 
echt doenbaar. Registreer je echter een domeinnaam voor 
je bedrijf, overweeg dan toch om minstens een aantal voor 
de hand liggende varianten of andere domeinextensies te 


Domeinnamen opzoeken 


Zoek de status van uw domeinnaam op, Als uw naam nag vrij is kan u deze onmiddellijk bestellen via deze website, 
Kies hoeveel jaar u de domeinnaam wenst vast te leggen. Indien u eigenaar bent van een reeds bestaande domeinnaam 


kan u via deze weg uw verhuizingsaanvraag indienen. 


registreren — de geringe kost weegt vaak niet op tegen de klicks.be Niet vrij Yaor welke periode wilt u deze domeinnaam verhuizen? < 
mogelij ke rechtszaken die Je moet aanspannen tegen typo- xlickx.be vrij Voor welke periode wilt u deze domeinnaam reaistreren? 
squatters. Met de Typogenerator op www.typogenerator.be kan 
je trouwens zelf typosquatting-domeinen genereren. vlickx.be vrij Voor welke periade wilt u deze domeinnaam reaistreren? 
flicks.be vrij Voor welke periode wilt u deze domeinnaam reaistreren? 
HOE AANPAKKEN? Dennen 
: 6 ie dlickx.be vrij Voor welke periode wilt u deze domeinnaam reaistreren? 
Heb je zelf een website en merk je dat er typosquatters aan 
het werk zijn op varianten van jouw domeinnaam, dan kan ckicks.be vrij Voor welke periode wilt u deze domeinnaam registreren? + 


je daar doorgaans jammer genoeg niet al te veel aan doen. 
De meeste typosquatting-bedrijfjes bevinden zich buiten de 
Europese Unie en vaak krijg je zelfs een onbestaand adres 
te zien als je de domeinnaam opvraagt via www.checkdomain. 
com of www.dns.be. Je kan eventueel een mailtje sturen met 
de vraag of de domeinnamen niet te koop staan, maar ver- 
wacht je aan een (belachelijk) hoge prijs. Bovendien is de 
kans reëel dat je zelfs nadat je betaald hebt de domeinnaam 
niet in handen krijgt. 


Met de typogenerator kan je automatisch een aantal verkeerd gespelde varianten op 
jouw domeinnaam laten genereren. 


Cybersquatting 


Er bestaat ook nog zoiets als cybersquatting. Bij typosquatting is 
het de ‘squatter’ vooral te doen om de extra reclame-inkomsten die 


BELGISCHE DOMEINNAMEN 


Wil je toch een zaak aanspannen, dan kan je voor buiten- 
landse namen terecht bij het WIPO www.wipo.int of de World 
Intellectuel Property Organization, maar de procedure kost 
je minstens $ 1.500. Bevindt de typosquatter zich in eigen 
land en heeft hij .be-domeinnamen geregistreerd, dan kan je 
eventueel een procedure aanspannen bij Cepina www.cepina. 
be. Volgens Peter Vergote, bedrijfsjurist bij DNS.BE, waren er 
in 2007 26 Cepina-procedures. Daarvan waren er vier geval- 
len van pure typosquatting, met domeinnamen als elctrabel. 
be, deltaloyd.be en argente.be. Voor 2008 zijn er nog geen 
definitieve cijfers, maar Vergote heeft het over amper één 


zijn site genereert als iemand per ongeluk een foute domeinnaam 
intikt. Cybersquatting of domeinkaping daarentegen gebeurt als 
iemand een domeinnaam registreert met het idee om die daarna te 
verkopen aan het bedrijf dat die merknaam (of bedrijfsnaam) heeft. 
Zo hoopt deze persoon snel veel winst te maken: vaak koopt hij de 
domeinnaam aan voor enkele euro's, met het doel die te verkopen 
voor honderden of duizenden euro's. Maar ook hier begin je volgens 
Peter Vergote van DNS.BE best niet aan: de rechthebbende kan ook 
hier een Cepina-procedure opstarten, die je ook weer € 800 zou 
kunnen kosten. 
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